Smernica prednostu Mestského Uradu v Krflovskom Chimci €. 2/2017
na ochranu Udajov, o pouzivani informa#&nych systémov mesta KrBovsky Chimec

Clanok 1.
VSeobecné ustanovenia

Smernica na ochranu Udajov, o pouZivani inf@mgaeh systémov a o inych bezpestnych
opatreniach d’alej ako ,smernica®) upravuje opatrenia na ochraadajov, o0 pouZivanie
informatnych systémov a o inych bezpestnych opatreniaciid’alej ,IS “) Mestského Uradu
Kréarovsky Chimec ¢alej ,MsU “) a budov patriacich k MsU.

Clanok IL.
Rozsah p6sobnosti

1. Smernica sa Yahuje na v3etkych zamestnancov a veducich zamestwmaktori v ramci
vykonavania pracovnyctinnosti su v pracovnondj zmluvnom pomere s Mestom Kavsky
Chlmec.

2. Vedudci zamestnanec: naaly tejto smernice sa nim rozumie veduci oddelenia

3. Zamestnanec: fyzickd osoba, ktord je v pracovnotiatuz alebo v inom obdobnom pravnom
vzt'ahu zameranom na vykon prace podriadena vedUcemeszaancovi.

4. Smernica sa primerane ta@huje na vSetky Pravnické a Fyzické osoby , ktoeginsidlo na
MsU.

Clanok 1l
VSeobecné pravidla pouZzivania IS

1. PouZivaté IS je povinny pri kazdom odchode od pracovnejistandhlasi alebo vypné PC.

2. Ak sa na pracovnej ploche uZividezobrazi varovanie antivirusového programu ormiste
virusu, zamestnanec je povinny idhererusf pracu s pracovnou stanicou, nahlasd
spravcovi IS afalej postupovapod’a jeho pokynov.

3. Pouzivaté IS je opravneny pracovav sulade s pridelenymi prdvami a opravneniamisba
pocitatom, softvérom a udajmi potrebnymi pre vykon jeéhmosti.

4. Je zakazané poskytavéretim osobam Specifické informéacie o pouZilatd 1S mesta, ktoré
by mohli by zneuZité pre neopravneny pristup k udajom a progna najma identifikacie a
autentifikacie, rozsah opravneni a prav a heslZipatéov IS.

5. Kazdy pouzivateIS ktorému bolo pridelené meno a hesfalgj len ,prihlasovacie udaje“), ich
musi zachova v tajnosti. Tieto prihlasovacie Udaje slUZia aj sBtanovenie osobnej
zodpovednosti. Je zakdzané pouzivanie gpglih prihlasovacich mien a hesiel viacerymi
pouzivatémi IS. V pripade podozrenia alebo prezradenia i@l je potrebné tieto
prihlasovacie Udaje okamzite zméni

6. V pripade zabudnutia hesla pouziVata IS, si pouzivalelS v s&innosti so spravcom IS
nastavi nové heslo.

7. Pri spractvani dajov elektronickym spdsobom na MstllSujeme:

a) Prihlasovacie Udaje do pracovnej stanice (spra@©M) dalej ako ,Prihlasovacie udaje
do pracovnej stanice”,

b) Prihlasovacie Udaje do programového vybavenia &kRWIN, CISMA, REGOB, IVES,
(spravuje dodavafe softvéru), CAPSA (spravuje poverena osoba MsiHlej ako
~Prihlasovacie Udaje do programového vybavenia“,

c¢) Prihlasovacie Udaje do programoveho vybavenia F(kpfPavuje dodavatesoftvéru),

d) Prihlasovacie Udaje do programového vybavenia FIRGEspravuje dodavakesoftveru).

8. Kazdy uzivaté Prihlasovacie Udaje do pracovnej stanice a &stvacie Udaje do
programového vybavenia je povinny zabeipéch archivaciu v pisomnej forme v zalepenej
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obélke a je povinny ich odovzdi@rednostu MsU. Postup pri zmene prihlasovacichotda
rovnaky.

Pri prideleni prihlasovacich Udajov novému uZilate alebo pri zmene uZ existujucich
prihlasovacich Udajov sa postupuje nasledovnynsatpim:
a) Prihlasovacie Udaje do pracovnej stanice - DCOM:

* e-mailom — CallCentrum, e-mailova adresalicentrum@dcom.skuZivatd je
povinny vypIni’ poZiadavkovy list, ktorého vzor je prilohou tegmernice, ktory
nasledne odovzda prednostovi MsU

» Pred expiraciou pristupového hesla do pracovrejict uzivaté bude vyzvany
systémom na zmenu hesla

» Po expiracii pristupového hesla do pracovnej stari telefonicky CallCentrum
DCOM 02 57 26 76 76

b) Prihlasovacie udaje do programového vybavenia

» KORWIN - e-mailommartina_budaiova@datalan.sktelefonicky 0907 982586
alebo osobne. Zéaroitesa vyplni poziadavkovy list pdd prilohy tejto
smernice, ktory sa odovzda prednostovi MsU;

» CISMA, REGOB, IVES - zabezpeje dodavatklS . Zmenu prihlasovacich udajov
vykonava uZzivaténa vyzvu softveru.

* CAPSA - webovy portahttps://mszkch.capsa.cprihlasovacie Udaje pritieje
a spravuje poverend osoba MsU Ing. Jozef Zelin@é&rover sa vyplni
pozZiadavkovy list pokh prilohy tejto smernice, ktory bude archivovany
u prednostu MsU

* FILP - zabezp&uje dodavatkIS. Zmenu prihlasovacich Udajov vykonava uzikate
na vyzvu softvéru

* FINGERA - zabezpaije dodavate IS. Zmenu prihlasovacich Gdajov vykonava
uzivaté’ na vyzvu softvéru.

V pripade poruchy zariadeni 1S, ktoré by mohlo bbsa data, musi technik pred
odovzdanim tohto zariadenia do opravy odstrarietky citlivé Udaje, ktoré by mohli ty
zneuzité.

Kazdy bezpénostny incident, ktory sa vyskytne na hardvérip\saf, zariadeniach @itacovej
siete mesta musi ByokamZite ohlaseny spravcovi IS, ktory vyhotovitpkol a zabezpg
vhodné opatrenia na odstranenie bémpstného incidentu.

Clanok IV.
Pravidla na tvorbu pristupovych hesiel

Kazdy pouZivate IS ktora ma pridelené prihlasovacie meno a heslasi ich zachovwav

tajnosti. Tieto menda a hesla pomahaja stahosbbnlu zodpovedntis

Pravidla pri pouzivani prihlasovacich udajov:

a) ment’ si hesla pravidelne pta nastavenych pravidiel softvéru, pripadne dhma vyzvu
informatika, v intervaloch medzi jednotlivymi zmemniamax. 180 dni,

b) pre hesla pouzivakombinéciu znakov, ktoru nie je mozné v suvislgsfieho osoboiliahko
uhadnd ako napriklad meno, mené rodinnych prislusnikelefénnecislo domov alebo na
pracovisko, evidemeé ¢islo vozidla, datumy narodeni, meno psa a podpagdrie ich
kombinéciu.

¢) Heslo musi m& aspai 8 znakov V hesle musi ki/pouzity najmenej jeden znak z intervalu
A ... Z, aspa jeden znak z intervala ... z a aspé jednacislica a nemézu hypouzité
Specialne znaky ('@#$%"&*()_+'!87? =/).

d) pouzZiva svoje hesla tak, aby sa ho nemohla dozvedé osoba,

e) okamzite si zmeftiiheslo v pripade podozrenia, Ze in& osoba jeho Ipe=ing,
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f) prihlasova sa vZdy pod svojim uzivdskym menom a heslom, aj v pripade ak pracuje na
pracovnej stanici pridelenej inému uzivate,

g) nepouZivé pre IS uradu rovnaké hesla ako pre IS mimo Urakin napr. internetoveé
emailové dty, facebook, diskusné fora a pod.

Zamestnanec ma ako uziviafgini osobnU zodpovednbgza aktivity, ktoré sa vykonaju pod

jeho uzivatéskym menom a heslom

Clanok V.
SERVER

Mesto Krdovsky Chimec prevadzkuje vlastny server, ktory peiestneny v administrativnej
budove MsU.
PoZiadavky na prevadzkovanie servera:

a) Umiestnenie servera

Server (siéovy paiitac poskytujuci sluzby sfasne viacerym uzivdtem (napr. ulozisko dat =
file server) musi by umiestneny v samostatnej miestnosti, ktora je neadizamknuta.
Miestnos musi by riadne vetratina aby sa zabranila prehriatie elektrickych zamnadéstup

do miestnosti servera ma len osoba poverena (spiserwera = administrator, spravca IS). Na
dvere miestnosti musi Byumiestnena talia s napisom , SERVERQVA - nepovolanym
osobam vstup zakazany“. V miestnosti servera mysiumiestneny hasiaci pristroj vhodny na
hasenie poZiaru vzniknutu v elektrickych zariadehia

b) Zabezpdenie

Server musi zaheslovany, aby nebol mozny vstupystgimu nepovolanym osobam. Spravca IS
zabezpei pravidelnu kontrolu fun¥nosti servera a zabezfiepravidelna archivaciu Gdajov
uloZenych na serveri.

Server a kazdy pitac zapojeny do siete musi byybaveny antivirusovym programom Tieto
programy musia ky/pravidelne aktualizované.

Clanok VI.
Manipulécia s adajmi

Spravca IS je povinny ukladai v3etky Udaje na sievy disk ,S,. Udaje ulozené na gm/om
disku su pravidelne zalohované. Za Udaje uloZzemdokalnom disku nesie zodpovedtios
uZivaté, ktory ich tam uloZil. Pri poruche alebo stratenosia by tieto Udaje obnovené.
Zamestnanec nie je opravneny poskytod@verné informéacie nepovolanym osobam.
Zamestnanec je opravneny poskytdwexternym subjektom Udaje z IS Mesta Knésky
Chimec len v rozsahu jeho pracovnej naplne a gldawgslativy. Vynimku tvoria Gdaje uz
zverejnené alebo &ené na zverejnenie.

Zamestnanec je povinny uchovédwzamknuté vytléené vystupy s dévernymi udajmi a v pripade
likvidacie ich nevyhadzovado koSa, ale skartowaalebo uloZi do nadoby na skartaciu.

Clanok VIL.
Zavereéné ustanovenia

Pri skorgeni pracovného pomeru je povinny nadriadeny potdigdS upozorni spravcu IS,
ktory je povinny vykoné poZadované zmeny v IS.
Téato vnutornd smernica nadobud@ftog’ diom 01.09.2017.

Csaba Balogh, PhD.
prednosta mestského Uradu



Poziadavkovy list
na pristup k zdrojom informaéného systému mesta Krovsky Chimec

ZIADANKA O PRISTUP K ZDROJOM IS MESTA KRA I2OVSKY CHLMEC

Mesto KraPovsky Chlmec Pracovisko:
Meno: Nadriadeny:
Miestnost’ &. | Telefon:

Ziadam o poskytnutie pristupovych prav pouzivatéa k zdrojom Informaéného

systému mesta Kr&ovsky Chlmec: uvies’ Specifikaciu zdrojov

Spravca siete:
Datum: PouZivatd’: Nadriadeny:

Meno, priezvisko: Meno, priezvisko: Meno, priezvisko:

Podpis: Podpis: Podpis:




